
 
  
  
  
  

  

  
  

  
  استاندارد مهارت و آموزشي

  
  

 Linuxتكنسين امنيت سيستمهاي 
  
  

   فناوري اطلاعات  برنامه ريزي درسي گروه 
  
  

  1/6/1384:تاريخ شروع اعتبار
 0-2/1/25/42: استانداردكد 

  
 

   

 

 

 خيابـان   -تهـران  :دفتر طرح و برنامه هاي درسي
 -  تقـاطع خـوش و نـصرت        - شمالي  خوش خ -آزادي

     طبقه چهارم  -ساختمان فناوري اطلاعات و ارتباطات
 66944117:  دورنگـار  66944120  و  66944119: تلفن

  1457777363: كدپستي
EMAIL:DEVELOP@IRANTVTO.IR 

خيابـان  - تهران :برنامه ريزي   معاونت پژوهش و    
ن آمـوزش فنـي و    سـازما - نبش چهارراه خوش  -آزادي
  طبقه پنجم  -اي كشور حرفه
    66941272:    دورنگار66941516:تلفن

      1345653868: كدپستي
EMAIL: INFO@IRANTVTO.IR 

نظراناز كليه صاحب
تقاضا دارد پيشنهادات و 
نظرات خود را درباره 
اين سند آموزشي به 

هاي مذكور اعلام  نشاني
 .نمايند



 1

  Linuxتكنسين امنيت سيستمهاي : نام شغل       

    استاندارد خلاصه 
  تعريف مفاهيم سطوح يادگيري

   به مفهوم قدرت انجام كار:توانايي/ به مفهوم مباني مطالب نظري : اصول/  به مفهوم داشتن اطلاعات كامل:شناسايي/ به مفهوم داشتن اطلاعات مقدماتي:آشنايي
  :شغل مشخصات عمومي

 كسي است كه توانايي ايجاد شبكه بخصوص شبكه هاي لينوكسي و  Linuxسين امنيت سيستمهاي تكن
 ، X-Windows را داشته باشد و نحوه تنظيم سرورهاي لينوكس و سطوح دسترسي در  Linuxامنيت 

 را انجام دهد و FTP و پروتكل  و سرويس  NCPو  NFS مانند  File Sharingانجام انواع روشهاي 
 Network Intrusion و encryption و  Firewallايي ايجاد امنيت در لينوكس ، تنظيمات توان

Control توانايي شناخت مفاهيم اوليه و اساسي همچنين . را داشته باشدLinux Networking و  
 Networkكار با و Client Services  پيكر بنديو  Linux  Networking پيكر بندي

Services ربندي پيكو نمونهFile Sharing Servicesپيكربندي   و Major Network 
Services كار با  و Securityو  Ethics و Privacy انجام وMaking Data Secure  كار با  و

User Security كار با  وFile Security كار با  وLinux Networking Fundamentals  و 
 .شته باشد را داNetwork Intrusion Detectionانجام 

   :وروديويژگي هاي كارآموز
  فوق ديپلم كامپيوتر : ميزان تحصيلات حداقل 
  مربوطهمتناسب با شغل : توانايي جسميحداقل 

  ندارد  :مهارت هاي پيش نياز اين استاندارد
  :موزشي آ دوره طول
  ساعت     368       :                 آموزش    دوره طول

  ساعت     48        :                ـ زمان آموزش نظري
  ساعت    160      :                 ـ زمان آموزش عملي

  ساعت      80     :      كارآموزي در محيط كارـ زمان 
   ساعت       80     :                   پروژهاجراي ـ زمان 

 ساعت        -            :   زمان سنجش مهارت        ـ

   :زيابي مهارت كارآموزروش ار
  %25: )دانش فني(سنجش نظري امتياز - 1
  %75 : سنجش عملي امتياز- 2
  %10:  امتياز سنجش مشاهده اي-1-2
 %65:  امتياز سنجش نتايج كار عملي-2-2

   :ويژگيهاي نيروي آموزشي
  ليسانس مرتبط  :حداقل سطح تحصيلات 
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  Linuxتكنسين امنيت سيستمهاي : شغلنام                                       
 فهرست توانايي هاي شغل 

 عنوان توانايي رديف

   Linux Networkingتوانايي شناخت مفاهيم اوليه و اساسي   1
    Linux  Networking توانايي پيكر بندي  2
  Client Services توانايي پيكر بندي  3
  نمونه Network Servicesتوانايي كار با   4
 File Sharing Servicesتوانايي پيكربندي   5
  Major Network Servicesتوانايي پيكربندي    6
  Privacy و Ethics  وSecurity توانايي كار با   7
  Making Data Secureتوانايي انجام   8
  User Securityتوانايي كار با   9
  File Securityتوانايي كار با   10
  Linux Networking Fundamentalsتوانايي  كار با   11
  Network Intrusion Detectionتوانايي انجام   12
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  Linuxتكنسين امنيت سيستمهاي : ام شغلن                                        
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

 Linuxشــناخت مفــاهيم اوليــه و اساســي    توانــايي   1
Networking   

4  7  11  

        computer networkingآشنايي با اهداف و توسعه   1-1
       شناسايي اصول تنظيم ليست سخت افزارهاي مشترك شبكه  2-1
ــونگي    3-1 ــي چگ ــايي اصــول بررس  networking softwareشناس

operates 
      

 popular networkingربرد شناسايي اصول بررسـي چگـونگي كـا     4-1
protocolsد نظرر در زمان مو 

      

        of popular routing protocols و اهداف routingشناسايي اصول بررسي   5-1

  Linux  Networking    5  15  20 توانايي پيكر بندي  2

 Linux از networking devicesشناســايي اصــول تــشخيص   1-2
devices 

      

ــا اســتفاده از Linux networkingپيكربنــدي شناســايي اصــول   2-2  ب
scripts و text-mode utilities 

      

ــا اســتفاده از Linux networkingشناســايي اصــول پيكربنــدي   3-2  ب
popular graphical utilities 

      

ــا    4-2 ــار ب ــول ك ــايي اص ــست networking utilitiesشناس ــراي ت  ب
network و troubleshoot networking  

      

       AppleTalk و IPXشناسايي اصول كار با پروتكل هاي   5-2

  Client Services  5  15  20 توانايي پيكر بندي  3

       DNS name solution پيكربندي  شناسايي اصول   1-3

          PPP با استفاده از dial-up network access شناسايي اصول پيكربندي   2-3

       LDAP و DHCP در خصوص client servicesشناسايي اصول بررسي   3-3

 remote graphical applicationsشناسايي اصول بكارگيري   4-3
  remote dial-up authenticationو
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  Linuxتكنسين امنيت سيستمهاي : ام شغل                                        ن
 اهداف و ريزبرنامه درسي 

 شرح شماره زمان آموزش

 جمع عملي ينظر

 Linux Web مشترك در خصوص clients toolsشناسايي اصول   5-3

browsers و  email clients   
      

  21  17  4  نمونه Network Servicesتوانايي كار با   4

ــدي    1-4 ــول پيكربن ــايي اص ــراي Super serversشناس  handle ب

multiple network services 

      

 مانند administrative services كردن Set upشناسايي اصول   2-4
logging و printing 

      

 نمونـه  network information servicesشناسايي اصول كار با   3-4
  talk و finger  مانند 

      

         news server و mailing listشناسايي اصول كار با   4-4
         news server و mailing listشناسايي اصول پيكربندي   5-4

  File Sharing Services 4  17  21توانايي پيكربندي   5

 بــراي  هــاي  FTP serverشناســايي اصــول پيكربنــدي يــك      1-5
anonymous يا regular 

      

 و Linux بـين  Set up NFS file sharingشناسـايي اصـول انجـام      2-5
UNIX  

      

       file sharing در خصوص NetWare NCPشناسايي اصول كار با   3-5
 بــا printers و share files بــراي SMBشناســايي اصــول بكــارگيري   4-5

Windows based Pcs 

      

  Major Network Services  4  17  21توانايي پيكربندي    6

ــسترش    1-6 ــايي اصــول گ ــصوص routing capabilitiesشناس  Linux در خ

server 
      

       DNS name server كردن Set upشناسايي اصول   2-6
        basic email server شناسايي اصول  پيكربندي   3-6
       Web server براي محوريت Linuxشناسايي اصول بررسي   4-6
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  Linuxتكنسين امنيت سيستمهاي : ام شغل                                       ن

 اهداف و ريزبرنامه درسي 

 شرح شماره زمان آموزش

 جمع عملي نظري

  Privacy  5  22  27 و Ethics  وSecurity يي كار با توانا  7
 مـدرن سيـستم   security risksشناسايي اصول ليست كـردن انـواع     1-7

 هاي كامپيوتري شبكه 
      

       security policy  و ايجاد riskشناسايي اصول بررسي    2-7
        با اولويت سازمانsecurity-awarenessشناسايي اصول كار با    3-7
        privacy و security ها دولت در roleشناسايي اصول بررسي   4-7
ــژه    5-7 ــراي محــيط Linux productsشناســايي اصــول طراحــي وي  ب

security-conscious 
      

  Making Data Secure  4  7  11توانايي انجام   8
 براي توسعه cryptographic systemsشناسايي اصول بكارگيري   1-8

 مشترك
      

 certificate و digital certificatesاسـايي اصـول كـار بـا     شن  2-8
authorities 

      

ــا     3-8 ــار بـ ــول كـ ــايي اصـ ــصوص CPG و PGPشناسـ -data در خـ
encryption utilities 

      

 cryptographyشناسايي اصول كار بـا راههـاي ديگـر در خـصوص               4-8
 براي ساخت امنيت بيشتر سيستم كامپيوتري 

      

  User Security  3  12  15ا توانايي كار ب  9
        هاي مناسب password securityشناسايي اصول كار با   1-9
 Linux Pluggable Authenticationشناسايي اصول كـار بـا     2-9

Modules (PAM) 
      

 promote بـراي  Common utilitiesشناسـايي اصـول كـار بـا       3-9
user security 

      

   دسترسي كاربران به  كردنSet upشناسايي اصول   4-9
system administration tasks       باsudo 

      

  File Security  4  7  11توانايي كار با  10

1-10 
 بـراي  Linux file permissions صحيح set upشناسايي اصول 

 موارد ويژه 
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  Linuxتكنسين امنيت سيستمهاي : ام شغل                                   ن

 داف و ريزبرنامه درسي اه

 شرح شماره زمان آموزش

 جمع عملي نظري

 suspicious بـراي  Monitor log filesشناسايي اصـول انجـام     2-10
system activity 

      

 file integrity براي Automate checksشناسايي اصول كار با   3-10
 unauthorized modificationsو 

      

  Linux Networking Fundamentals  3  12  15توانايي  كار با   11
 network security خلاصه كردن انواع نقص هـاي  شناسايي اصول  1-11

 كه كاربران ناآگاه انجام ميدهند
      

 protect ويـژه بـراي   routingشناسايي اصـول كـار بـا تكنيكهـاي       2-11
local network traffic 

      

       Linux firewallشناسايي اصول پيكر بندي   3-11
 techniques و networking utilities كـار بـا   شناسايي اصـول   4-11

 encryptionبراي  حمايت ترافيك شبكه از طريق 
      

  Network Intrusion Detection  3  12  15توانايي انجام   12
ــايي اصــول  1-12 ــارگيري شناس -packet  و network scanning بك

sniffing utilities 
      

       intrusion detection systems بررسي سايي اصولشنا  2-12
 Linux اتوماتيك  براي  security  اجراي حسابرسي شناسايي اصول  3-12

system  
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    Linuxتكنسين امنيت سيستمهاي : نام شغل                                   
    اي مواد و وسايل رسانه ‘ ابزار ‘ فهرست استاندارد تجهيزات

  شماره  تعداد   مشخصات فني  رديف
    Linux   8 براي   كامل يا مشابه يا بالاترIVكامپيوتر پنتيوم  1
    Unix   8 براي  كامل يا مشابه يا بالاترIVكامپيوتر پنتيوم  2
3  CD  سيستم عامل هاي   Linux  8    
4  CD  سيستم عامل هاي   Unix   8    
    1 رك با تجهيزات كامل  5
    1  سرور   6
    1  روتر سيسكو  7
    1  سوئيچ مديريتي سيسكو  8
    1000bps  8 كارت شبكه  9
    8  مودم   10
    8 چاپگر  11
12  CD8  هاي آموزشي    
     پوستر  13
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    Linux تكنسين امنيت سيستمهاي :نام شغل 
                                         منابع و نرم افزارهاي آموزشي فهرست 

 شرح رديف

1 http://www.redhat.com 
2 http://www.unix.com 
 Unix و Linuxكليه كتابهاي مرجع و آموزشي شبكه و امنيت  3

4 CD  هاي آموزشيLinux 

5 http://www.astalavista.com 
  گروههاي خبري امنيت شبكه 6

 

  

 


