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  مهندس كامپيوتر در نفوذگري: نام شغل                       

    استاندارد خلاصه 
  تعريف مفاهيم سطوح يادگيري

   به مفهوم قدرت انجام كار:توانايي/ به مفهوم مباني مطالب نظري : اصول/  به مفهوم داشتن اطلاعات كامل:شناسايي/ به مفهوم داشتن اطلاعات مقدماتي:آشنايي

 :عمومي شغلمشخصات 
با رشد و پيشرفت اينترنت ، امنيت كامپيوترها يكي از بزرگترين مسائل و مشكلات تجار ،شركتها و دولتها مي 

د از فوائد و امكانات اينترنت  در تجارت الكترونيك ، تبليغات ، توزيع و انتشار اطلاعات و نآنها مي خواه. باشد
 ها نگران هستند و Hackerما آنها از بابت حمله نفوذگران يا آ. ديگر حرفه هاي مربوط به آن استفاده كنند

همچنين تعداد زيادي از مشتريان اين سرويسها در مورد حفظ و كنترل اطلاعات شخصي مانند شماره 
با اين وجود يك نفوذگر با . كارتهاي اعتباري تا شماره تامين اجتماعي ،آدرس منزل و غيره نگران هستند

وضعيت امنيت يك سيستم را ارزيابي مي كند و سطح امنيت سيستم ها را بالا ) Ethical Hacker(اخلاق 
ي عملكرد و رفتار يك به بيان ديگر يكي از بهترين روشها براي تخمين و پيش بين. نگه مي دارد
نفوذگر با . ، تلاش تخصصي درنفوذ به سيستم امنيت كامپيوترها براي اخلال در سيستم مي باشدنفوذگرمزاحم

اخلاق  برنامه نويسي حرفه اي و قدرتمند ، داراي مهارتهاي شبكه هاي كامپيوتري و متخصص در سيستم 
  . و داراي دانش سخت افزاري و توسعه نرم افزار نيز مي باشدWindows 2000و  Linux عملهاي 

 Certified Ethical يا CEHدر بعضي از مراكز آموزشي اين دوره با برخي تغييرات بعنوان دوره 
Hacker برگزار مي شود . 

   :وروديويژگي هاي كارآموز
   مهندس كامپيوتر :ميزان تحصيلات حداقل 
  متناسب با نوع شغل: توانايي جسميحداقل 

   -  :مهارت هاي پيش نياز اين استاندارد
  :آموزشي  دوره طول
  ساعت   536         :  آموزش                   دوره طول

  ساعت     118      :                ظريـ زمان آموزش ن
  ساعت     258      :                 ـ زمان آموزش عملي

  ساعت      80     :    كارآموزي در محيط كار  ـ زمان 
   ساعت       8 0    :                    پروژهاجراي ـ زمان 

 ت         ساع-     :     زمان سنجش مهارت            ـ
   :روش ارزيابي مهارت كارآموز

  %25: )دانش فني(سنجش نظري امتياز - 1
  %75 : سنجش عملي امتياز- 2
  %10:  امتياز سنجش مشاهده اي-1-2
 %65:  امتياز سنجش نتايج كار عملي-2-2

   :ويژگيهاي نيروي آموزشي
  ليسانس مرتبط :حداقل سطح تحصيلات 
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  ريمهندس كامپيوتر در نفوذگ: نام شغل
 فهرست توانايي هاي شغل 

 عنوان توانايي رديف

 Ethical Hackingتوانايي  شناخت مفاهيم اساسي   1
 Footprintingتوانايي  انجام   2
  Scanning توانايي  انجام  3
 )شمارش(Enumeration   توانايي  انجام  4
 System Hacking توانايي  انجام  5
 Backdoors و Trojans كار باتوانايي  انجام  6
 Sniffers كاربا توانايي  انجام  7
 Denial of Serviceتوانايي  انجام  8
 Session Hijackingتوانايي  انجام  9
 Web Serversتوانايي  انجام نفوذ به   10
 Web Applicationشناخت آسيب پذيريتوانايي    11
  روشهاي نفوذگري كلمه هاي عبورتحت وب توانايي  انجام  12
 SQL Injection توانايي  انجام  13
  نفوذ به شبكه هاي بيسيمتوانايي   14
 Linux نفوذگري به توانايي  انجام  15
  Honeypots  و Firewalls ،IDS گذشتن از توانايي  انجام  16
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  مهندس كامپيوتر در نفوذگري: ام شغلن                                       
 هداف و ريزبرنامه درسي ا

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Ethical Hacking 4  3  7توانايي  شناخت مفاهيم اساسي   1
        Security آشنايي با مفهوم  1-1
       Ethical Hacking  آشنايي با مفهوم  2-1
        Malicious Hacker آشنايي با مفهوم  3-1
        Hacker Classes آشنايي با مفهوم  4-1
        Security Testing آشنايي با مفهوم  5-1

  Footprinting 4  8  12توانايي  انجام   2
        .Footprintingآشنايي با مفهوم  1-2
        شناسايي اصول وبررسي روشهاي جمع آوري اطلاعات  2-2
        Locate the Network Rangeشناسايي اصول وبررسي  3-2
 :نفوذگريهاي ل كار با ابزارشناسايي اصو  4-2

Whois, Nslookup, ARIN ,Traceroute, NeoTrace 
,VisualRoute, Trace, SmartWhois Visual 
Lookout ,VisualRoute, Mail Tracker, 
eMailTrackerPro 

      

  Scanning  8  12  20 توانايي  انجام  3
         Scanning آشنايي با تعريف  1-3
        scanning انواع آشنايي با مفهوم  2-3
        Scanning  اجزاءآشنايي با مفهوم  3-3
        Scanningشناسايي اصول روش  4-3
        Scanning  طبقه بنديشناسايي اصول وبررسي  5-3
 Nmap ,XMAS Scan:نفـوذگري هاي شناسايي اصول كار با ابزار  6-3

,FIN Scan ,Null Scan ,Windows Scan ,Idle Scan 
,Nessus ,Retina ,Saint ,HPing2 ,Firewalk 
,NIKTO ,GFI ,Languard ,ISS Security Scanner 
,Netcraft ,IPsec Scan ,NetScan Tools pro 2003 

,Super Scan ,Floppyscan  
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        War Dialerشناسايي اصول كار با  7-3
 :نفوذگريهاي شناسايي اصول كار با ابزار  8-3

THC Scan ,Friendly Pinger ,Cheops ,Security 
Administrator’s Tool for Analyzing Network 
(SATAN) ,SAFEsuite Internet Scanner 
,IdentTCPScan ,PortScan Plus ,Strobe ,Blaster 
Scan 

      

        OS Fingerprinting شناسايي اصول  9-3
        Active Stack fingerprinting شناسايي اصول  10-3
11-3  Tool for Active Stack    شناسايي اصول كـار بـا ابزارنفـوذگري :

fingerprinting: XPROBE2 
      

        Passive Fingerprinting شناسايي اصول  12-3
        Proxy Servers شناسايي اصول  13-3
 :نفوذگريهاي شناسايي اصول كار با ابزار  14-3

 Socks Chain, Anonymizers, HTTP Tunnel, 
HTTPort 

      

        با آنروشهاي مقابله شناسايي اصول  15-3

  24  16  8 )شمارش(Enumeration   توانايي  انجام  4
         Enumeration  آشنايي با مفهوم  1-4
        NetBios Null Sessionsشناسايي اصول  2-4
 :نفوذگريهاي شناسايي اصول كار با ابزار  3-4

DumpSec, Winfo, NetBIOS Auditing Tool 
(NAT) 

      

        Null Sessionروشهاي مقابله با بررسي  شناسايي اصول  4-4
        NetBIOS شمارششناسايي اصول وبررسي  5-4
        NBTScan:نفوذگريهاي صول كار با ابزارشناسايي ا  6-4
ــي   7-4 ــول وبررسـ ــايي اصـ ــمارششناسـ  Simple Network شـ

Management Protocol (SNMP)  
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

 ,Solarwinds, Enum:نفـوذگري هـاي  شناسايي اصول كار با ابزار  8-4
SNScan 

      

        SNMP  شمارشروشهاي مقابله با شناسايي اصول  9-4
       Management Information Base (MIB) شناسايي اصول   10-4
        Windows 2000 DNS Zone Transfer شناسايي اصول  11-4
       Blocking Win 2k DNS Zone Transfer شناسايي اصول  12-4
        User Accounts   شمردنشناسايي اصول  13-4
  :نفوذگريهاي شناسايي اصول كار با ابزار  14-4

User2sid and Sid2user, UserInfo,   
GetAcct, DumpReg, Trout, Winfingerprint, 

PsTools   
(PSFile,PSLoggedOn,PSGetSid,  
PSInfo,PSService,PSList,PSKill,  

 PSSuspend, PSLogList,  
 PSExec, PSShutdown) 

      

        Active Directoryشمارش ومقابله با شناسايي اصول  15-4

  System Hacking 8  35  43 توانايي  انجام  5
        Administrator Password  حدس زدنشناسايي اصول  1-5
        Password  الگوريتم دستي بازكردنشناسايي اصول  2-5
        Password  بازكردن اتوماتيكشناسايي اصول  3-5
        Password  انواعشناسايي اصول وبررسي  4-5
        Password  انواع حمله به شناسايي اصول وبررسي  5-5
       NTInfoScan (CIS):نفوذگريهاي شناسايي اصول كار با ابزار  6-5
        Password حدس زدن اتوماتيكشناسايي اصول   7-5
        Password Sniffing شناسايي اصول  8-5
 ,LOphtcrack:نفوذگريهاي شناسايي اصول كار با ابزار  9-5

pwdump2 and pwdump3, KerbCrack 
,NBTdeputy 

      

        NetBIOS DoS حمله به شناسايي اصول وبررسي  10-5
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   در نفوذگريمهندس كامپيوتر: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

 NBName, John the:نفوذگريهاي شناسايي اصول كار با ابزار  11-5
Ripper 

      

        LAN Manager Hashشناسايي اصول وبررسي  12-5
        Password راههاي مقابله با بازكردن شناسايي اصول وبررسي  13-5
        Syskey Utilityشناسايي اصول وبررسي  14-5
        NT/2000 Passwords  بازكردنشناسايي اصول وبررسي  15-5
       NTFSDOS:نفوذگريهاي شناسايي اصول كار با ابزار  16-5
        SMB Logonشناسايي اصول  17-5
        SMBRelay:نفوذگريهاي شناسايي اصول كار با ابزار  18-5
 SMBRelay Man-in-the-Middleصولشناسايي ا  19-5

Scenario  
      

        SMBRelay2:نفوذگريهاي شناسايي اصول كار با ابزار  20-5
        SMBRelayروشهاي مقابله با لو شناسايي اص  21-5
ــا ابزار    22-5 ــار ب ــول ك ــايي اص ــاي شناس ــوذگريه  ,SMBGrind :نف

SMBDie 
      

        Privilege Escalationشناسايي اصول  23-5
       GetAdmin, hk.exe:نفوذگريهاي شناسايي اصول كار با ابزار  24-5
        Keystroke Loggersشناسايي اصول وبررسي  25-5
ــا ابزار   26-5 ــار ب ــايي ك ــاي اصــول شناس ــوذگريه  IKS Software:نف

Keylogger, Ghost Keylogger, Hardware Key 
Logger, Spyware Spector, eBlaster 

      

        مخفي كردن فايلها ي اصولشناساي  27-5
        ثانويه Data Stream ايجادشناسايي اصول  28-5
        ADS ايجاد و تشخيصشناسايي اصول  29-5
 ,Makestream, ads_cat: نفوذگريهاي شناسايي اصول كار با ابزار  30-5

Streams, LADS (List Alternate Data Streams) 
      

        NTFS Streamsله باروشهاي مقاب شناسايي اصول  31-5
        Word Documents  سرقت فايلها با استفاده ازشناسايي اصول  32-5
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  مهندس كامپيوتر در نفوذگري: ام شغل                                      ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

       Field Code باروشهاي مقابله شناسايي اصول  33-5
        Steganographyشناسايي اصول  34-5
        Spyware Tool - Desktop Spyشناسايي اصول  35-5
  :نفوذگريهاي شناسايي اصول كار با ابزار  36-5

Steganography tools: DiSi-Steganograph, 
 EZStego, Gif-It-Up v1.0, 
 Gifshuffle, Hide and Seek,  
JPEG-JSTEG, MandelSteg and GIFExtract, 
 Mp3Stego, Nicetext,PrettyGood 
Envelope,OutGuess,SecurEngine, 
Stealth,Snow,SteganographyTools 
,Steganos,Steghide,Stegodos, 
Stegonosaurus,StegonoWav,wbStego
Image Hide, MP3Stego, 
 StegonoWav, Snow.exe, 

 Camera/Shy

      

        Steganography تشخيصلشناسايي اصو  5- 37
 Steganography:نفوذگريهاي شناسايي اصول كار با ابزار  5- 38

Detection 
      

        diskprobe.exeشناسايي اصول  5- 39
        Covering Tracksشناسايي اصول  5- 40
        Event Logs  غيرفعال كردن و پاك كردنشناسايي اصول  41-5
 Dump Event:نفوذگريهاي ارشناسايي اصول كار با ابز  42-5

Log,elsave.exe,WinZapper,Evidence Eliminator 
      

        RootKitشناسايي اصول وبررسي  43-5
        Planting the NT/2000 RootKitشناسايي اصول كار با  44-5
       Fu, Vanquish:نفوذگريهاي شناسايي اصول كار با ابزار  5- 45
        Rootkitهاي مقابله باروش شناسايي اصول وبررسي  5- 46
       Patchfinder 2.0:نفوذگريهاي شناسايي اصول كار با ابزار  5- 47
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Backdoors 8  16  24 و Trojans كار باتوانايي  انجام  6
        Business اثرات تروجان برآشنايي با   1-6
        Trojanآشنايي با مفهوم  2-6
       آشنايي با عملكرد تروجانها  3-6
        Trojan آشنايي با انواع مختلف  4-6
        يك درگاه ”Listening“  وبررسيشناسايي اصول  5-6
 :مشهور شناسايي اصول كار با تروجانهاي   6-6

Beast 2.06,Phatbot,Senna Spy, 
CyberSpy,Remote Encrypted 
 Callback UNIX Backdoor (RECUB) , 

Amitis,QAZ,Back Orifice,  
Back Orifice 2000,Tini,NetBus, 
SubSeven,Netcat,Subroot, 
Let me Rule 2.0 Beta 9,Donald Dick, 
Graffiti.exe,EliteWrap, 
IconPlus,Restorator, 
Whack-a-mole,Firekiller 2000

      

        BoSnifferشناسايي اصول كار با  7-6
        Wrappersشناسايي اصول كار با  8-6
        Packaging Tool : Wordpadابزارشناسايي اصول كار با  9-6
        Hard Disk Killer (HDKP 4.0)شناسايي اصول كار با  10-6
        ICMP Tunnelingشناسايي اصول كار با  11-6
        Loki  ابزارنفوذگريشناسايي اصول كار با  12-6
        Loki روشهاي مقابله باشناسايي اصول وبررسي  13-6
 Reverse WWW Shell – Covertشناسـايي اصـول كـار بـا      6- 14

Channels using HTTP  
      

       fPort, TCP View:نفوذگريهاي شناسايي اصول كار با ابزار  6- 15
        Tripwireشناسايي اصول كار با  16-6
        Process Viewerشناسايي اصول كار با  17-6
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

       Inzider-Tracks Processes and Portsشناسايي اصول كار با  18-6
        System File  اصلاحاتشناسايي اصول وبررسي  19-6
        Trojan horse Construction Kitشناسايي اصول كار با  20-6
        Anti-Trojanشناسايي اصول وبررسي  21-6
  عبور از آنتي تروجانهاوآنتي ويروسها با ابزارشناسايي اصول وبررسي  6- 22

Stealth Tools v 2.0  
      

         مهندسي معكوس در تروجانهاآشنايي با مفهوم  6- 23
          Backdoor روشهاي مقابله باشناسايي اصول وبررسي  6- 24

  Sniffers 8  16  24 كاربا توانايي  انجام  7
        sniffingآشنايي با مفهوم  1-7
        Snifferعملكردآشنايي با  2-7
        Passive Sniffingشناسايي اصول وبررسي  3-7
        Active Sniffingشناسايي اصول وبررسي  4-7
        EtherFlood:نفوذگريهاي شناسايي اصول كار با ابزار  5-7
         Man-in-the-Midle حملاتشناسايي اصول  6-7
        Spoofing and Sniffing حملاتشناسايي اصول  7-7
        ARPروشهاي مقابله با شناسايي اصول  8-7
:نفوذگريهاي شناسايي اصول كار با ابزار  9-7  

Ethereal,Dsniff,Sniffit, Aldebaran, 
 Hunt,NGSSniff, Ntop,  
pf,IPTraf, Etherape, Netfilter,  
Network Probe,Maa Tec Network Analyzer, 
Snort,Macof, MailSnarf, 
 URLSnarf, WebSpy,Windump, 
Etherpeek,Ettercap,SMAC, 
Mac Changer,Iris,NetIntercept, 
 WinDNSSpoof, NetIntercept,  
Win DNSpoof, TCPDump, 
 Network Monitor, Gobbler,  
ETHLOAD, Esniff, Sunsniff, 

 Linux_sniffer, Sniffer Pro 

      

        Sniffingروشهاي مقابله با شناسايي اصول  10-7
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  مهندس كامپيوتر در نفوذگري: شغلام                                        ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Denial of Service 8  16  24توانايي  انجام  8

        Denial of Serviceآشنايي با مفهوم  1-8
        DoS(Denial of Service)اهدافآشنايي با  2-8
        ت انواع حملاآشنايي با مفهوم  3-8
  : DoSطبقه بندي حملات آشنايي با  4-8

Smurf, Buffer Overflow Attacks, 
 Ping Of death, Teardrop, SYN, 
 Tribal Flow Attack 

      

 : كار با ابزار نفوذگري  شناسايي اصول  5-8

Jolt2, Bubonic.c,  
Land and LaTierra, Targa 

      

        Agent Handlerمدل  شناسايي اصول  6-8
        IRC-Based DDoS مدل حملاتشناسايي اصول  7-8
        DDoS رديف شناسايي اصول  8-8
  : DDoSابزارهايشناسايي اصول كار با  9-8

Trin00, Tribe Flow Network (TFN), 
 TFN2K, Stacheldraht, Shaft, 
 Trinity, Knight, Mstream, Kaiten

      

        Reflected DOS حملاتشناسايي اصول  10-8
        Reflected DoSروشهاي مقابله با شناسايي اصول  11-8
  : Detecting DDOS ابزارهاي حملاتشناسايي اصول كار با  12-8

ipgrep, tcpdstat, findoffer 

      

        DDoSروشهاي مقابله با شناسايي اصول  13-8
        Zombie Zapper ابزارهاي تدافعيشناسايي اصول كار با  8- 14
ــي    8- 15 ــول وبررسـ ــايي اصـ  Worms: Slammer andشناسـ

MyDoom.B  
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  مهندس كامپيوتر در نفوذگري: ام شغل                 ن                      
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Session Hijacking 8  12  20توانايي  انجام  9
        Session Hijackingآشنايي با مفهوم  1-9
        Spoofing vs Hijackingشناسايي اصول وبررسي  2-9
        Session Hijacking انواعشنايي با مفهومآ  3-9
 TCP Concepts 3 Wayشناسايي اصول وبررسي  4-9

Handshake  
      

         و بررسي ترتيب شماره هاشناسايي اصول  5-9
:نفوذگريهاي شناسايي اصول كار با ابزار  6-9  

Juggernaut, T-Sight, TTY Watcher, 
 IP Watcher, Hunt, Paros v3.1.1, 
 Remote TCP Session Reset Utility 

      

        Session Hijacking خطرات شناسايي اصول وبررسي  7-9
 Session  ايجاد محدوديت درمقابلشناسايي اصول وبررسي  8-9

Hijacking  
      

        IP Security  توسطروشهاي مقابله شناسايي اصول  9-9

  Web Servers 6  24  30توانايي  انجام نفوذ به   10
        Web Serversآشنايي با نحوه عملكرد  1-10
       وتهديدات مرسوم Web Server آشنايي با  2-10
         Apache ا آسيب پذيريهاي وب سرورآشنايي ب  3-10
        IISشناسايي اصول حمله به   4-10
        IIS شناسايي اصول كاربا  5-10
        Buffer Overflow  و بررسيشناسايي اصول  6-10
        IISHack.exeشناسايي اصول كار با ابزارنفوذگري   7-10
        ISAPI.DLL سوء استفاده ازشناسايي اصول  8-10
        ISAPI.DLLو Code Redشناسايي اصول كاربا  9-10

        Unicodeآشنايي با 10- 10
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 ف و ريزبرنامه درسي اهدا

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        Unicode Directory آسيب پذيري پيمايش شناسايي اصول 10- 11
  : شناسايي اصول كار با ابزارنفوذگري 10- 12

Unicodeuploader.pl, IISxploit.exe, execiis-win32.exe

      

        Msw 3prt IPP آسيب پذيريشناسايي اصول 10- 13
        Jill.c شناسايي اصول كار با ابزارنفوذگري 10- 14
        IPP Buffer Overflow راههاي مقابله باشناسايي اصول 10- 15
        Unspecified Executed Pathشناسايي اصول آسيب پذيري 10- 16
        File System پيمايششناسايي اصول راههاي مقابله با 10- 17
        WebDAV/ ntdll.dllل آسيب پذيريشناسايي اصو 10- 18
        ”KaHT“ شناسايي اصول كار با ابزارنفوذگري 10- 19
        RPCDCOMشناسايي اصول آسيب پذيري 10- 20
        ASNشناسايي اصول سوء استفاده از 10- 21
        IIS Logsشناسايي اصول و بررسي 10- 22
        Log Analyzerشبكهشناسايي اصول كار با ابزار 10- 23
        Clean IISLogشناسايي اصول كار با ابزارنفوذگري 10- 24
  شناسايي اصول كار با ابزارنفوذگري 10- 25

hk.exe, cmdasp.asp, iiscrack.dll, ispc.exe, 
Microsoft IIS 5.0 - 5.1 remote denial of service 
Exploit Tool, Microsoft Frontpage Server 
Extensions fp30reg.dll Exploit Tool, GDI+ JPEG 
Remote Exploit Tool, Windows Task Scheduler 
Exploit Tool, Microsoft Windows POSIX 
Subsystem Local Privilege Escalation Exploit 
Tool 
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 ه درسي اهداف و ريزبرنام

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        PatchesوHot Fixesشناسايي اصول و بررسي 10- 26
        UpdateEXPERTشناسايي اصول و بررسي 10- 27
        cacls.exe Utilityشناسايي اصول كاربا 10- 28
        Scannersشناسايي اصول و بررسي 10- 29
  :شبكه زارشناسايي اصول كار با اب 10- 30

Whisker, N-Stealth, Webinspect, 
 Shadow Security Scanner 

      

        Web Server افزايش امنيتشناسايي اصول و بررسي 10- 31

  Web Application 8  24  32شناخت آسيب پذيريتوانايي    11
        Web Application Set-upشناسايي اصول  1-11
        Web Application نفوذگريشناسايي اصول  2-11
        Web Application تهديداتشناسايي اصول و بررسي  3-11
       Cross Site Scripting/XSS Flawsشناسايي اصول و بررسي  4-11
        SQL Injectionشناسايي اصول و بررسي  5-11
        Command Injection Flawsشناسايي اصول كاربا  6-11
        Injection با شناسايي اصول راههاي مقابله  7-11
  بـــا راههـــاي مقابلـــه  انجـــام مـــسموميت و شناســـايي اصـــول   8-11

Cookie/Session  
      

        Parameter/Form در مداخلهشناسايي اصول و بررسي  9-11
        وراههاي مقابله Buffer Overflowشناسايي اصول و بررسي 11- 10
         Cryptographic جلوگيري ازشناسايي اصول 11- 11
 و راههاي مقابله  Authentication Hijackingشناسايي اصول 11- 12

 با آن
      

        Log مداخله درشناسايي اصول و بررسي 11- 13
        Error Message  جلوگيري ازشناسايي اصول 11- 14
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 مه درسي اهداف و ريزبرنا

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        حملات مبهم و تاريكشناسايي اصول و بررسي 11- 15
        Platform شناسايي اصول سوء استفاده از 11- 16
        Internet Explorer شناسايي اصول سوء استفاده از 11- 17
        DMZ Protocol  حملاتشناسايي اصول 11- 18
       وراههاي مقابله به آن DMZ سايي اصولشنا 11- 19
        Security Management شناسايي اصول سوء استفاده از 11- 20
        Web Services  حملات بهشناسايي اصول 11- 21
       Zero Day به  حملاتشناسايي اصول 11- 22
        Network Access  به حملاتشناسايي اصول 11- 23
        TCP Fragmentation اشناسايي اصول كارب 11- 24
   :شناسايي اصول كار با ابزارنفوذگري 11- 25

Instant Source, Wget, WebSleuth, Black Widow,  
Window Bomb 

      

        Burp: Positioning Payloads شناسايي اصول 11- 26
 Burp: Content و Payloads تنظيمات شناسايي اصول 11- 27

Enumeration  

      

        Burpناسايي اصول كارباش 11- 28
        HTTP/S Traffic جداسازي :Burp Proxyشناسايي اصول كاربا 11- 29
 Burp Proxy: Hex-editing Trafficشناسايي اصول كاربا 11- 30

  جداشده
      

        Burp Proxy: Request History  مرور دسترسي بهشناسايي اصول كاربا 11- 31
        cURL  ابزارنفوذگريشناسايي اصول كار با 11- 32
        Carnivore شناسايي اصول كاربا 11- 33
        Google  و بررسي نفوذگريشناسايي اصول 11- 34
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  24  16  8   روشهاي نفوذگري كلمه هاي عبورتحت وبنايي  انجامتوا  12
        Authentication مفهومآشنايي با  1-12
        Authentication انواع روشهايآشنايي با  2-12
        HTTP Authentication شناسايي اصول و بررسي  3-12
        Basic Authentication شناسايي اصول و بررسي  4-12
        Digest Authentication ايي اصول و بررسيشناس  5-12
 Integrated Windows (NTLM) شناسايي اصول و بررسي  6-12

Authentication  
      

        Negotiate Authentication شناسايي اصول و بررسي  7-12
 Certificate-based شناسايي اصول و بررسي  8-12

Authentication  
      

        Forms-based Authentication بررسيشناسايي اصول و   9-12
       Microsoft Passport Authentication شناسايي اصول كاربا 12- 10
        Password Cracker آشنايي با 12- 11
 با استفاده از Modus Operandi شناسايي اصول كاربا 12- 12

Password Cracker 
      

        Password Cracker  عملكردشناسايي اصول 12- 13
        Password  حدس زدنشناسايي اصول 12- 14
        Query String شناسايي اصول كاربا 12- 15
        Cookies شناسايي اصول كاربا 12- 16
        Dictionary Maker شناسايي اصول كاربا 12- 17
  : Password Crackerهايشناسايي اصول كار با ابزار 12- 18

LOphtcrack, John The Ripper, 
 Brutus, Obiwan, Authforce, 
 Hydra, Cain and Abel, RAR,  
Gammaprog 

      

 ,Munga Bunga:نفوذگريهاي شناسايي اصول كار با ابزار 12- 19
PassList  

, Read Cookies, SnadBoy,  
WinSSLMiM, 
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 داف و ريزبرنامه درسي اه

 زمان آموزش
 شرح شماره

 جمع عملي نظري

وراه  ”Mary had a Little Lamb“ فرمولشناسايي اصول كاربا 12- 20
 مقابله با آن

      

  SQL Injection 8  15  23 توانايي  انجام  13
        SQL Server  بهشناسايي اصول حملات  1-13
 SQL Server Resolution Service شناسايي اصول  2-13

(SSRS)  
      

        Osql-L Probing شناسايي اصول كاربا  3-13
        Port Scanning شناسايي اصول  4-13
  : SQL Server آزمايش براي نفوذ كاوش  ابزارهايشناسايي اصول  5-13

SQLDict, SqlExec, SQLbf, 
 SQLSmack, SQL2.exe,  
AppDetective, Database Scanner, 
 SQLPoke, NGSSQLCrack,  
NGSSQuirreL, SQLPing v2.2 

      

          OLE DB خطاهايشناسايي اصول  6-13
        Input Validation  حملهشناسايي اصول  7-13
        Login  حدس و جاگذاريشناسايي اصول  8-13
        SQL Server  كردن  shutdownشناسايي اصول  9-13

       طولاني شده Stored Procedures شناسايي اصول كاربا 13- 10
        SQL Server Talks شناسايي اصول 13- 11

  23  15  8  نفوذ به شبكه هاي بيسيمتوانايي   14
       آشنايي با شبكه هاي بيسيم  1-14
        Wireless و Business  حملاتآشنايي با  2-14
        Wireless  مفهيم اساسيآشنايي با  3-14
        Wireless انواع شبكه هاي اجزاء و شناسايي اصول  4-14
        تشخيص شبكه بيسيم و دسترسي به آنشناسايي اصول  5-14
         انواع آنتنآشنايي با  6-14
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        SSIDs شناسايي اصول  7-14
        Access Point  محل قرارگيريشناسايي اصول  8-14
        Access Point  گمراه كردنشناسايي اصول  9-14
  :Access Pointهاي گمراه كردن شناسايي اصول كار با ابزار 14- 10

Fake AP, NetStumbler, MiniStumbler 
      

        Wireless Equivalent Privacy (WEP) شناسايي اصول 14- 11
      WEP :AirSnort, WEPCrack هايشناسايي اصول كار با ابزار 14- 12
        AP Spoofing وMAC Sniffing شناسايي اصول 14- 13
 :MAC Address Spoofing  ابزارتشخيصشناسايي اصول 14- 14

Wellenreiter v2  

      

        DoS: FATAjack حملهشناسايي اصول كار با ابزار 14- 15
        Man-in-the-Middle (MITM)  روش حملهشناسايي اصول 14- 16
  :هاي كاوش شناسايي اصول كار با ابزار 14- 17

 Redfang, Kismet, THC- WarDrive v2.1,  
PrismStumbler, MacStumbler, Mognet v1.16, 
WaveStumbler, StumbVerter v1.5, NetChaser 
v1.0 for Palm tops, AP Scanner, Wavemon, 
Wireless Security Auditor (WSA), AirTraf 1.0, 
Wifi Finder 

      

   :Sniffingهايشناسايي اصول كار با ابزار 14- 18
AiroPeek, NAI Sniffer Wireless, Ethereal, 
Aerosol v0.65, 
vxSniffer, EtherPEG, Drifnet, 
 AirMagnet, WinDump 3.8 Alpha, 
 ssidsniff 
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        THC-RUTچندكاره شناسايي اصول كار با ابزار 14- 19
        WinPcap شناسايي اصول كار با ابزار 14- 20
        Auditing: bsd-airtools كار با ابزارشناسايي اصول  14- 21
 WIDZ- Wireless Detection Intrusion شناسايي اصول 14- 22

System  

      

  Linux 7  15  22 نفوذگري به توانايي  انجام  15

        Linuxمفاهيم اساسي آشنايي با  1-15
        Linux 2003شناسايي اصول آسيب پذيري  2-15
         بروزرساني برنامه هاي آسيب پذير اجرايشناسايي اصول  3-15
        Nessus كاوششناسايي اصول كار با ابزار  4-15
        Cheopsشناسايي اصول كاربا  5-15
   : ابزارهاي كاوش درگاه ها شناسايي اصول كاربا  6-15

Klaxon, Scanlogd, PortSentry, 
 LIDS (Linux Intrusion Detection System) 

      

        Linux در Password cracking  اصول و بررسيشناسايي  7-15
  : Password cracking ابزارهايشناسايي اصول كاربا  8-15

John the Ripper, Viper, Slurpie 

      

        IPChainsشناسايي اصول و بررسي  9-15
        IPTablesشناسايي اصول و بررسي 15- 10
        ipchains vs. ipfwadmشناسايي اصول و بررسي 15- 11
 Security Auditor’s Researchشناسايي اصول و بررسي 15- 12

Assistant (SARA)  

      

  :نفوذگريهاي شناسايي اصول كار با ابزار 15- 13
Sniffit, HPing2, Hunt, TCP Wrappers 

      

        Linux Loadable Kernel Modulesآشنايي با 15- 14
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  مهندس كامپيوتر در نفوذگري: ام شغل   ن                                    
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

   : Linux Rootkitsشناسايي اصول كاربا 15- 15
Knark, Torn, Tuxit, Adore, Ramen, Beast  

      

  : Rootkitشناسايي اصول راههاي مقابله با 15- 16
Chkrootki, Tripwire, Bastille Linux, 
 LIDS(Linux Intrusion Detection system), Dtk, 
Rkdet, Rootkit Hunter, Carbonite, Rscan, Saint 
Jude  

      

  : Linux امنيتي  شناسايي اصول ابزارهاي 15- 17
Whisker, Flawfinder 

      

 Advanced Intrusion Detection Systemشناسايي اصول 15- 18

(AIDE)  

      

  : Linux امنيت   آزمايششناسايي اصول ابزارهاي 15- 19
NMap, LSOF,  
Netcat, Nemesis 

      

  : Linux Encryption شناسايي اصول ابزارهاي 15- 20
Stunnel, OpenSSH/SSH,  
SSH, GnuPG 

      

 : traffic monitors و Log شناسايي اصول ابزارهاي 15- 21

MRTG, Swatch, Timbersee, Logsurf, IPLog, 
IPTraf, Ntop  

      

       Linux Security Auditing Tool (LSAT)شناسايي اصول 15- 22

ــام  16 ــايي  انجـ ــتن از توانـ   و IDS وFirewalls گذشـ

Honeypots  

9  15  24  

        سيستمهاي تشخيص ورودهاي غيرمجازو روشهاي تشخيص آنآشنايي با  1-16
        انواع ورود غير مجازآشنايي بامفهوم   2-16
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  : هاي ورود غيرمجازشناسايي اصول كار با ابزار  3-16
Snort 2.1.0, Symantec ManHunt, LogIDS 1.0, 
SnoopNetCop Standard, Prelude Hybrid IDS 
version 0.8.x, Samhain 

      

        IDS شناسايي اصول انجام اعمال بعد ازتشخيص ورود غير مجازتوسط  4-16
       IDS عبور از سيستمهاي شناسايي اصول و بررسي  5-16
  IDS : عبورازشناسايي اصول ابزارهاي  6-16

SideStep, ADMutate, 
 Mendax v.0.7.1, Stick ,  
Fragrouter, Anzen NIDSbench

      

        Packet Generators آشنايي با  7-16
        Firewall آشنايي با  8-16
         Firewall تشخيصشناسايي اصول و بررسي  9-16
        Firewalking شناسايي اصول و بررسي 16- 10
        Banner Grabbing شناسايي اصول 16- 11
        Firewall  رخنه درشناسايي اصول 16- 12
        Firewall  درBackdoor قراردادن شناسايي اصول 16- 13
 Hiding Behind Covert  كاربا ابزارشناسايي اصول 16- 14

Channel: Loki  
      

        ACK  تونل زدن به روششناسايي اصول و بررسي 16- 15
  :Firewall رخنه در شناسايي اصول ابزارهاي 16- 16

007 Shell, ICMP Shell, AckCmd, Covert TCP1.0 
      

        Firewalls و IDS  آزمايششناسايي اصول ابزارهاي 16- 17
        Honeypots آشنايي بامفهوم 16- 18
   : Honeypots انواع شناسايي اصول 16- 19

Specter, Honeyd, KFSensor
      

        Sebek شناسايي اصول كار با ابزارنفوذگري 16- 20
        Honeypotزارهاي تشخيص  اب  شناسايي اصول 16- 21
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  مهندس كامپيوتر در نفوذگري: ام شغل                                       ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

        Send-Safe Honeypot Hunterشناسايي اصول كاربا 16- 22
        Nessus Security Scannerشناسايي اصول كاربا 16- 23
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  مهندس كامپيوتر در نفوذگري :نام شغل 
    مواد و وسايل رسانه اي ‘ ابزار ‘ فهرست استاندارد تجهيزات

  شماره  تعداد   مشخصات فني  رديف
ــوم   1 ــامپيوتر پنتي ــالاتر  IVك ــا ب ــشابه ي ــا م ــل ي ــراي  كام  ب

Windows 2000  
8    

 Linux بـراي    كامل يا مشابه يا بالاترIVتيومكامپيوتر پن  2

Server  
8    

  Proxy بـراي    كامل يا مشابه يا بالاترIVكامپيوتر پنتيوم  3

Server 

8    

4  CD   سيـستم عامـل    هـايWindowsسيـستم عامـل    و
Linuxسيستم عامل  وUnix  

8    

5  CD نرم افزار  هايSQL  8    
6  CD هاي نرم افزار هايHack  وCrack  8    
7  PIX Firewall 8    
8  Wireless Access Point  8    
9  Wireless LAN Card  8    
    8  چاپگر  10
11  CD8   هاي آموزشي    
     پوستر  12
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   مهندس كامپيوتر در نفوذگري:نام شغل 
                                         منابع و نرم افزارهاي آموزشي فهرست 

 شرح رديف

  هاي آموزشي مربوط به انواع شبكه CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  1
اي آموزشي مربوط به انواع سيستمهاي ه CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  2

  عامل
  هاي آموزشي مربوط به انواع پايگاههاي داده CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  3
هاي آموزشي مربوط به انواع سخت افزارهاي  CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  4

  امنيتي
هاي آموزشي مربوط به انواع نرم افزارهاي  CDا ي علمي و آموزشي و سايتها ي اينترنتي ، كتابه 5

  هك وكرك
هاي آموزشي مربوط به انواع ويروسها و آنتي  CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  6

  ويروسها و تروجانها و كرمها
  هاي آموزشي مربوط به انواع سيستمهاي عامل CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  7
  هاي آموزشي مربوط به انواع سرويس دهنده ها CDسايتها ي اينترنتي ، كتابها ي علمي و آموزشي و  8
9 http://www.astalavista.com 
10 http://www.microsoft.com 
11 http://www.redhat.com 
12 http://www.mcafee.com 
  بها و نرم افزارهاي آموزشي مربوط به انواع كتا 13

Hack ،Crack، Security ،Virus Firewall 
  مديريت نيروها و امكانات در وضعيتهاي بحراني و

 

  

 


