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  مهندس كامپيوتردر امنيت كسب و كار الكترونيكي: نام شغل                  

    استاندارد خلاصه 
  تعريف مفاهيم سطوح يادگيري

   كار به مفهوم قدرت انجام:توانايي/ به مفهوم مباني مطالب نظري : اصول/  به مفهوم داشتن اطلاعات كامل:شناسايي/ به مفهوم داشتن اطلاعات مقدماتي:آشنايي

  :شغل مشخصات عمومي
 كسي است كه  روشهاي بنيادين مورد اسـتفاده در كـاهش             مهندس كامپيوتردر امنيت كسب و كار الكترونيكي      

 را بوجود آورد و ايمن سـازي كـاربران تحـت وب ، سـرويس دهنـده هـا و            E-Businessمخاطرات امنيتي   
بررسـي و   همچنين از عهـده     . جيتال  را انجام مي دهد     ارتباطات و كنترل استفاده از فايروالها و تاييديه هاي دي         

  ، كـار بـا     Security درمهندسي نرم افزار ، كار با نيازمندي هـاي  Information Securityشناخت 
Legal و Ethical و Professional Issues در Information Security   كـار بـا  ،  Risk 

Management كار با  ، Assessingو  Controlling Risk در Risk Management  كـار  ، 
ــا  ــراي Blueprintب ــراي Security ، Planning ب ــاي   Continuity ب ــوژي ه ــا تكنول ــار ب   ، ك

Security كــار بــا ،  Physical Security،  پيــاده ســازي Security ،   انجــامInformation 
Security Maintenance ،  كار باSecurity  و   Personnelمهندس كامپيوتر . بر خواهد آمدE-

Security مراكز كامپيوتر و IT   در  تيم هاي مهندسي نرم افزار براي طراحي و پياده سازي سيستم هـاي  
-E و  E-Business  و E-Commerce  و  M-Commerceمهندسـي نـرم افـزار بـراي امنيـت       

Government و E-Learningد  و موارد ديگر در مراكز ميتواند انجام وظيفه كن. 
   :وروديويژگي هاي كارآموز

  مهندس كامپيوتر : ميزان تحصيلات حداقل 
  متناسب با نوع شغل : توانايي جسميحداقل 

  -  :مهارت هاي پيش نياز اين استاندارد
  :موزشي آ دوره طول
  ساعت       264       :                 آموزش    دوره طول

  ساعت       23        :                ـ زمان آموزش نظري
  ساعت       81       :                 ـ زمان آموزش عملي

  ساعت        80     :     كارآموزي در محيط كارـ زمان 
   ساعت        80     :                    پروژهاجراي ـ زمان 

 ساعت         -           :    زمان سنجش مهارت        ـ
   :مهارت كارآموزروش ارزيابي 

  %25: )دانش فني(سنجش نظري امتياز - 1
  %75 : سنجش عملي امتياز- 2
  %10:  امتياز سنجش مشاهده اي-1-2
 %65:  امتياز سنجش نتايج كار عملي-2-2

   :ويژگيهاي نيروي آموزشي
  ليسانس مرتبط :حداقل سطح تحصيلات 
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    امنيت كسب و كار الكترونيكيمهندس كامپيوتر در  :نام شغل                      
 فهرست توانايي هاي شغل 

 عنوان توانايي رديف

   درمهندسي نرم افزارInformation Securityتوانايي بررسي و شناخت   1
  Securityتوانايي كار با نيازمندي هاي  2
ــا    3 ــار بـ ــايي كـ  Information در Professional Issues و Ethical و Legalتوانـ

Security  
  مخاطرات مديريتتوانايي   4
   Risk Management در Controlling Risk  وAssessingتوانايي كار با   5
  Security براي Blueprintتوانايي كار با   6
  Continuity براي Planningتوانايي   7
  Securityتوانايي كار با تكنولوژي هاي   8
  Physical Securityتوانايي كار با   9
 Securityايي پياده سازي توان  10
 Information Security Maintenanceتوانايي انجام   11
  Personnel   و  Securityتوانايي كار با   12

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  

 



 3

    مهندس كامپيوتر در امنيت كسب و كار الكترونيكي: ام شغلن                 
 اهداف و ريزبرنامه درسي 

 ان آموزشزم
 شرح شماره

 جمع عملي نظري

ــناخت    1 ــي و ش ــايي بررس  Information Securityتوان
  درمهندسي نرم افزار

5/1  3  5/4  

        information securityآشنايي با مفاهيم اوليه و اساسي   1-1
 وزيـــر سيـــستم آن computer securityآشـــنايي بـــا بررســـي   2-1

information security 
      

        information securityرد كليدي و مشكلات آشنايي با موا  3-1
 و نقــش آن در security systemsشناســايي اصــول بررســي      4-1

development life cycleدر مهندسي نرم افزار  
      

 informationشناسايي اصول بررسـي مـوارد پيـشرفته و حرفـه اي       5-1
securityدرساختار سازمان   

      

  Security   5/1  3  5/4 هاي توانايي كار با نيازمندي  2
 information براي businessشناسايي اصول تنظيم نيازمنديهاي   1-2

security 
      

 information securityشناسايي اصول برنامه ريزي و طرح موفق   2-2
  ITبراي پاسخ به مدير عمومي  و مدير كامپيوتر و 

      

 information بـراي  threats posedشناسـايي اصـول بررسـي      3-2
security  

      

 information systemsشناسايي اصول بررسي تفاوت بين تهديـد    4-2
  information systemsو حمله به 

      

 Professional Issues و Ethical و Legalتوانايي كار با   3
 Information Securityدر 

4  5  9  

        ethics و lawsشناسايي اصول بررسي تفاوت بين   1-3
ــا      2-3 ــار ب ــي و ك ــايي اصــول بررس ــراي national lawsشناس ــه ب  ك

information security  
      

 information هاي يك فرهنگ بـراي   roleشناسايي اصول كار با   3-3
security  

      

  8  5/6  5/1  مخاطرات مديريتتوانايي   4
ــا      1-4 ــار ب ــول ك ــايي اص ــا در role و risk managementشناس  ه

SecSDLC  
      

        و شناسايي آنriskشناسايي اصول كاربا   2-4
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    مهندس كامپيوتر در امنيت كسب و كار الكترونيكي: ام شغل                 ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

 در احتمال رويداد و گيـر انـداختن در يـك            riskشناسايي اصول ارزيابي      3-4
 سازمان 

      

 documentingشناسايي اصول اعمال  ديدگاه سـخت در شناسـايي     4-4
risk و assessment 

      

 Risk در Controlling Risk  وAssessingتوانايي كار با   5
Management   

5/1  3  5/4  

        براي نياز سازمانrisk controlشناسايي اصول تشخيص چگونگي   1-5
 بـراي  risk mitigationي اسـتراتژي  شناسايي اصول كار با گزينه ها  2-5

controlling risks 
      

 classify Controlsشناسايي اصول كارشناخت جزئيـاتي كـه بـراي      3-5
   بكار ميروند

      

 كه conceptual frameworksشناسايي اصول كاربا آگاهي براي   4-5
 موجود است و توانا هستند براي فرمـول  risk controlsبراي ارزيابي 

  قيمت آناليز سودمندكردن

      

ــايي اصــول انجــام    5-5 ــراي perpetuate و maintainشناس  risk ب
controls  

      

  Security  5/1  5/6  8 براي Blueprintتوانايي كار با   6
 در role و management’s responsibilitiesشناسايي اصول كاربا   1-6

development و maintenance و enforcement در خـــــصوص 
  guidelines  وstandards و information securityسياست 

      

 informationشناسايي اصول كاربا سياسـتهاي كلـي سـازمان بـين       2-6
security و requirementsو اهداف و سياست هاي ويژه سازمان  

      

 information security يـك  blueprintشناسايي اصول كار با   3-6
  major componentsدر خصوص 

      

ــا   4-6  و عــادات اســتفاده standards و policiesشناســايي اصــول كارب
 ازآموزش و كاآموزي وبرنامه هاي آگاهي 

      

 information security architectureشناسايي اصول كـار بـا     5-6
 مناسب 
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    كيمهندس كامپيوتر در امنيت كسب و كار الكتروني: ام شغل                ن  
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Continuity  5/1  5/6  8 براي Planningتوانايي   7
 incident و contingency planningشناسايي اصـول كـار بـا      1-7

response planning و disaster recovery planningو  
business continuity plans  

      

 و business impact analysisناسايي اصول كار با المنت هاي ش  2-7
information كه براي attack profileگردآوري ميشوند  

      

        incident response planشناسايي اصول كار با اجزاء   3-7
  Security  5/1  3  5/4توانايي كار با تكنولوژي هاي   8

        firewallsشناسايي اصول كار با انواع   1-8
       firewall implementationشناسايي اصول دستيابي به   2-8
        protection  وdial-up accessشناسايي اصول دستيابي به   3-8
 intrusion detection systemsشناسايي اصول كار با دو عامـل    4-8

  describe و Identifyيعني 
      

ــتراتژي      5-8 ــا دو اس ــار ب ــول ك ــايي اص  behind intrusionشناس
detection systems 

      

  Physical Security  5/1  3  5/4توانايي كار با   9
       physical securityشناسايي اصول كار با نيازمندي هاي   1-9
 و information securityشناسايي اصول شناسـايي تهديـد بـراي      2-9

unique كردن physical security 

      

 بـراي  physical security كليـدي  شناسايي اصـول كـار بـا مـوارد      3-9
 facility siteانتخاب يك 

      

       physical security monitoringشناسايي اصول كار با اجزاي    4-9
 در داخـل  access controlشناسايي اصول كار با المنـت هـاي لازم     5-9

   facilities managementحوزه 

      

 fireخـصوص برنامـه هـاي    در criticalityشناسايي اصـول كـار بـا      6-9
safety   براي همه برنامه هايphysical security  
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    مهندس كامپيوتر در امنيت كسب و كار الكترونيكي: ام شغل                 ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Security 4  20  24توانايي پياده سازي   10
 ســازمان بــا يــك securityناســايي اصــول برنامــه ريــزي و طــرح ش  1-10

project plan  
      

 بـا اسـتفاده از آدرس       securityشناسايي اصول بررسي سازمان از نظـر          2-10
 project planدهي 

      

ــه   3-10  project و اهميــت significant roleشناســايي اصــول تهي
manager در موفقيت information security project 

      

 professional projectشناسايي اصول گردآوري نيازمندي هـاي    4-10
management براي complex projects  

      

شناسايي اصول گردآوري استراتژي هاي تكنيكـي و مـدلها بـراي پيـاده                5-10
 project planسازي 

      

ر شناسايي اصول گردآوري مسائل غير تكنيكي كه چهره سازمان را در ه ـ         6-10
  زمان تغيير ميدهند

      

 Information Security Maintenance 5/1  15  5/16توانايي انجام   11
 maintenanceشناسايي اصول شناخت نيازمندي ها براي ادامه حفظ           1-11

  information securityبراي برنامه 
      

        توصيه شدهsecurity managementشناسايي اصول كار با مدلهاي   2-11
ــل        3-11 ــه كام ــراي برنام ــاگون ب ــدلهاي گون ــا م ــار ب ــول ك ــايي اص شناس

maintenance  
      

 بـراي  monitoringشناسايي اصول كار با فاكتورهـاي كليـدي بـراي           4-11
  internal و externalمحيط هاي 

      

در يـك  risk assessment   وplanningشناسـايي اصـول انجـام      5-11
information security maintenance 

      

  و آمــوزش vulnerability assessmentشناســايي اصــول كــار   6-11
information security maintenance 

      

 and review و build readinessشناسايي اصول كـار آمـوزش     7-11
procedures ــل  information security در داخــــ

maintenance  
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    منيت كسب و كار الكترونيكيمهندس كامپيوتر در ا: ام شغل                 ن
 اهداف و ريزبرنامه درسي 

 زمان آموزش
 شرح شماره

 جمع عملي نظري

  Personnel  5/1  5/6  8   و  Securityتوانايي كار با   12
 informationشناسايي اصول بررسي مكان و زمان اجـراي عمليـات     1-12

securityدر يك سازمان  
      

 كارمنــداني كــه وابــستگي  و مــلاك عمليــاتي شناســايي اصــول يــافتن  2-12
information securityهستند  

      

 information شناسايي اصول كار برروي استوار نامه حرفه اي  كه در  3-12
security field ميتواند برقرار گردد  

      

شناسايي اصول كار با مواردي كه ميتواند سياست گذاري براي كارمنـدان              4-12
  information securityند و تمرين براي پشتيباني را قانوني ك

      

       شناسايي اصول كار اقدامات حياطي لازم براي افراد غير كارمند  5-12
شناسايي اصول تنطيم مستندات  قانونمند كردن نيازها براي دسته بنـدي              6-12

 وظايف
      

ــراي        7-12 ــژه ب ــاي وي ــدي ه ــستندات  نيازمن ــيم م ــول  تنط ــايي اص شناس
personnel data بسياتر محرمانه  
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      مهندس كامپيوتر در امنيت كسب و كار الكترونيكي: نام شغل               
    مواد و وسايل رسانه اي ‘ ابزار ‘ فهرست استاندارد تجهيزات

  شماره  تعداد   مشخصات فني  رديف
ــوم   1 ــامپيوتر پنتي ــالاتر  IVك ــا ب ــشابه ي ــا م ــل ي ــراي  كام  ب

Windows Xp  
8    

ــوم   2 ــامپيوتر پنتي ــالاتر  IVك ــا ب ــشابه ي ــا م ــل ي ــراي  كام  ب
Windows 2003 server  

8    

    Linux  8 براي   كامل يا مشابه يا بالاترIVكامپيوتر پنتيوم  3
4  CD  هاي MS Office Xp 8    
5  Cisco PIX FireWall  8    
    8 چاپگر  6
7  CD8  هاي آموزشي    
     پوستر  8
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     مهندس كامپيوتر در امنيت كسب و كار الكترونيكي:نام شغل           
                                         منابع و نرم افزارهاي آموزشي فهرست 

 شرح رديف

  .كليه سايتهاي اينترنتي بهترين مرجع و منبع براي امنيت كسب و كار الكترونيك ميباشند 1
2 http://www.cisco.com 
3 http://www.symantec.com 
4 http://www.mcafee.com 
5 http://www.redhat.com 
6 http://www.microsoft.com 
7 http://www.astalavista.com 
8 http://www.antivirus.com 
9 http://www.oracle.com 
 Virus و Securityو Crack وHackانواع كتابها و نرم افزارهاي آموزشي مربوط به  10

  مديريت نيروها و امكانات در وضعيتهاي بحراني  و Firewallو
  بانكها و موسسات مالي 11
 شركتهاي كارگذاري الكترونيكي 12

 فروشگاههاي الكترونيكي 13

  حراجيهاي الكترونيكي 14
 بورس نفت 15
  بورس ارز 16
  بورس كالاهاي صنعتي  17
  بورس كالاهاي كشاورزي 18
  بورس اوراق بهادار 19
  شركتهاي سرمايه گزاري 20
  )ICP(و)ISP(شركتهاي سرويس دهنده اينترنت  21

 

  

 


